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クラウドトレンドを考察



��������

• 2006年8月、グーグルの最高経営責任者のエリック・シュミット氏が、米・
カリフォルニアで開かれた「サーチエンジン戦略会議」の中で、「ブラウザ
の種類も、アクセス手段も、パソコンかマックか、携帯電話かも無関係です。
“雲(クラウド)”のような、巨大なインターネットにアクセスすれば、その利
益、恵みの雨を受けられる時代になっています」という発言を受けて生まれ
た

• Googleファイルシステム(GFS)によるフルスケールする環境
• AI、マシンラーニング、Deepラーニングの基盤として必須の環境

4 |  © 2018, Palo Alto Networks. All Rights Reserved. 

https://kotobank.jp/word/%E3%82%A4%E3%83%B3%E3%82%BF%E3%83%BC%E3%83%8D%E3%83%83%E3%83%88-849


セキュリティトレンドを考察
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• ダークウェブ、アンダーグラウンドインターネット
• 企業化されたサイバーセキュリティ市場
• 安価なハッキングツール、アマチュアハッカーの台頭
• WindowsPCからパブリッククラウドにターゲットがシフト
• 攻撃側もクラウド、マシンラーニングをフルに活用
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今考えなければいけない脅威対策とは
次世代脅威プリベンション
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SaaS
(Software as a Service)

���	����

�

���BYOD IoT (Internet of Things)
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• ブルートフォースアタック
• パスワードリスト攻撃
• 標的型攻撃
• ゼロデイ攻撃
• ランサムウェア
• バックドア
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パブリッククラウドにおける脅威トレンド



Significant Increase in Cloud-Based Attacks in the Last Year

15 |  © 2018, Palo Alto Networks. All Rights Reserved. https://blog.sensecy.com/2017/09/25/significant-increase-in-cloud-based-attacks-in-the-last-year/

クラウド利用増加に伴い、アッタク件数も急増。2107年には前年度比300%増の様々な
攻撃(フィッシング、ブルートフォース攻撃、3rdパーティからのハッキング)

Attacks on Cloud accounts: comparison 
between Q1 2016 to Q1 2017. 
Source: Microsoft

Types of attacks performed using 
compromised virtual machines in the 
Cloud
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クラウドセキュリティでは何を考えればいいの
か



クラウドの責任共有とは
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AWSの責任共有モデル
19 |  © 2017 Palo Alto Networks, Inc. Confidential and Proprietary. 

AWS は、AWS クラウドで提供されるすべてのサービスを実行するインフラストラクチャの保護に責任を負います。お客様は、
ゲストオペレーティングシステムの管理 (更新やセキュリティパッチなど)、インスタンスにインストールしたアプリケーション
ソフトウェアまたはユーティリティの管理、AWS より各インスタンスに提供されるファイアウォール (セキュリティグループ
と呼ばれる) の構成に責任を負います。



Azureの責任共有モデル
20 |  © 2017 Palo Alto Networks, Inc. Confidential and Proprietary. 

https://docs.microsoft.com/ja-jp/azure/security/security-management-and-monitoring-overview

Microsoft は、Microsoft Azure およびそのデータ
センターの (入室に ID カードが必要なドア、フェンス、
守衛などのセキュリティ保護の使用による) 物理的な
セキュリティの責任を負います。

お客様は、自分のデータと ID を所有し、それらとオン
プレミス リソースのセキュリティ、および自分が制御
しているクラウド コンポーネントのセキュリティを保
護する責任を持ちます。

https://docs.microsoft.com/ja-jp/azure/security/security-management-and-monitoring-overview


プラットフォーム別責任範囲
On Premises Infrastructure as a 

Service (IaaS)
Platform as a 
Service
(PaaS)

Software as a 
Service
(SaaS)

Applications Applications Applications Applications

Data Data Data Data

Middleware Middleware Middleware Middleware

O/S O/S O/S O/S

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking
���� ������



パブリッククラウド特有のセキュリティとは
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https://www.digicert.com/blog/threat-landscape-in-the-cloud/
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http://www.itmedia.co.jp/enterprise/articles/1707/13/news055.html
http://thehill.com/policy/cybersecurity/342333-dow-jones-customer-data-exposed-in-cloud-error
https://news.yahoo.co.jp/byline/ohmototakashi/20171106-00077827/
http://www.itmedia.co.jp/enterprise/articles/1708/21/news054.html
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�� https://japan.zdnet.com/article/35063430/3/



パロアルトネットワークスのご紹介
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これまでのIP・ポートベースの防御ではなくアプリケーション、ユーザー、コン
テンツの3つを組み合わせることにより次世代のファイアウォールとして機能し
ます

• App-ID

• User-ID

• Content-ID
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�����KDDI�
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「他のキャリアもKDDI WVSと同様のネットワークサービスを提供してくる中、
差別化を図 る目的で『次世代ファイアウォール』を標榜しているPAシリーズ
が、次世代広域ネットワーク サービスに位置付けているKDDI WVSにふさわし
いと考えたからです。具体的には、アプリケーション、ユーザー、コンテンツ
を可視化してポリシーベースで制御するとともに脅威を防御するという点を高
く評価しました」（和氣氏）。
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「脅威防御を複合的に運用できるファイアウォールであることを考え
ていましたので、様々な セキュリティ機能を稼動しても十分なス
ループットが得られ、かつ安定的に運用できることが最大要件でし
た。」（佐藤氏）。
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Extra small (200M)

ブランチオフィス,マルチテ
ナント用小規模リソース

VM-500 VM-700

Small, Medium (2-4G)

ハイブリッドクラウド、セグメンテーション、イ
ンターネットゲートウェイ

Large, Extra Large (8-16G)

NFVコンポーネント; 仮想化された100％のデータ
センターでワークロードを防御

VM-200VM-100 VM-300 VM-1000-HVVM-50

��
�� 200M,���
� 100MB, 50K 	
���

��
�� 2G, ����
1G, 250K 	
���

��
�� 4G, ����2G, 
800K 	
���

��
�� 8G, ����
4G, 2M 	
���

��
�� 16G, 8G ���
� 8G, 10M	
���
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アニメーションGIFのためオフラインPowerPointのスライドモードで御覧ください。
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複数のパロアルトネットワークス 次世代ファイアウォール（PA）の中央管理と可視化を実
現する管理ツール
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• セキュリティポリシーの統一
• 運用負荷とコストの削減
• ログレポートの一元化
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Amazon Web 
Services

Microsoft 
Azure



パブリッククラウドセキュリティのガイドライ
ン



CIS��	��������	

“米国のNSA(National Security Agency/国家安全保障局)、DISA(Difense Informaton
Systems Agency/国防情報システム局)、NIST(National Institute of Standards and 
Technology/米国立標準技術研究所)などの米国政府機関と、企業、学術機関などが協力し
て、インターネット・セキュリティ標準化に取り組む団体の名称”
CIS(Center for Internet Security) - マルチメディア／インターネット事典
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http://www.jiten.com/dicmi/docs/c/2172s.htm


AWS CIS Foundations Benchmark�������IAM

• rootアカウントが利用されていないこと(Level1,Scored)
• コンソールログイン用のパスワードが設定されたIAMユーザにMFAが有効化されていること(Level1,Scored)
• 90日以上利用されていない認証情報は無効化されていること(Level1,Scored)
• アクセスキーが90日以内にローテーションされていること(Level1,Scored)
• rootアカウントのアクセスキーが設定されていないこと(Level1,Scored)
• 秘密の質問が設定されていること(Level1,NotScored)
• IAMポリシーがグループまたはロールにのみ適用されていること(Level1,Scored)
• IAM管理者の権限を、"作成のみ"の担当者(IAMマスター)と"割り当てのみ"の担当者(IAMマネージャー)に分離してい

ること(Level1,Scored)
• 契約者情報が最新化されており、特定の個人のみに紐付いていないこと(Level1,Scored)
• EC2からのAWSリソースアクセスにIAMロールが利用されていること(Level2,NotScored)
• フルコントロール(全リソースおよび全アクション)権限を持つポリシーが作成されていないこと(Level1,Scored)
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AWS CIS Foundations Benchmark�������Logging

• 全RegionでCloudTrailが有効であること(Level1,Scored)
• CloudTrailログファイルの検証が有効化されていること(Level2,Scored)
• CloudTrailログの格納バケットが公開設定となっていないこと(Level1,Scored)
• CloudTrailログがCloudWatch Logsに配信設定されていること(Level1,Scored)
• 全RegionでAWS Configが有効であること(Level1,Scored)
• CloudTrailログの格納バケットがログ有効化されていること(Level1,Scored)
• CloudTrailログがSSE-KMSで暗号化設定されていること(Level2,Scored)
• KMSマスタキーがローテーション設定されていること(Level2,Scored)

42 |  © 2018, Palo Alto Networks. All Rights Reserved. 



AWS CIS Foundations Benchmark�������Monitoring

• 許可されていないAPIコールに対して、アラーム通知設定されていること(Level1,Scored)
• MFAなしでのAWSマネージメントコンソールログインに対して、アラーム通知設定されているこ
と(Level1,Scored)

• rootアカウントの利用に対して、アラーム通知設定されていること(Level1,Scored)
• IAMポリシーの変更に対して、アラーム通知設定されていること(Level1,Scored)
• CloudTrail設定の変更に対して、アラーム通知設定されていること(Level1,Scored)
• AWSマネージメントコンソールのログイン失敗に対して、アラーム通知設定されていること
(Level2,Scored)

• KMSマスターキーの無効化またはスケジュール削除に対して、アラーム通知設定されていること
(Level2,Scored)

• S3バケットポリシー、 Security Group、 Network ACL、 Internet Gateway変更に対して、ア
ラーム通知設定されていること(Level1,Scored)

• VPC設定(新規作成、削除やVPC Peering, Classi Link等)の変更に対して、アラーム通知設定され
ていること(Level1,Scored)
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AWS CIS Foundations Benchmark�������Networking

• Security Groupにて、0.0.0.0/0からport 22(SSH)への接続が許可されていないこと
(Level1,Scored)

• Security Groupにて、0.0.0.0/0からport 3389(RDP)への接続が許可されていないこと
(Level1,Scored)

• 利用可能な全てのRegionにおいて、VPC Flow Logsが有効化されていること(Level2,Scored)
• Default Security Groupが全ての通信を許可していないこと(Level2,Scored)
• VPC Peering越しのルーティングは必要最低限に絞られていること(Level2,NotScored)
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AWS CIS Foundations Benchmark
• ベストプラクティスに従った適切なセキュリティ設定をAWSより提示
• 標準化されたシステム設定により、リスクを低減し、システム監査を行うことが
できる

• PCIDSSやFedRAMP等の各種セキュリティ監査エコシステムにも適用できる
• ただしすべてを理解し正しく実施するにはAWSの各種サービスに精通し、かつ
セキュリティ・コンプライアンスを理解し監査、レポートするのは事情に難しい



APIベースのセキュリティ、コンプライアンス
Evident.ioとは



API�����������	�������
���
��
����������EVIDENT.IO���
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We expect to complete the acquisition of Evident.io, Inc. in our third fiscal quarter, upon satisfaction of customary closing conditions contained in the definitive agreement.



CASBs(Cloud Access Security Brokers)�	����	�	�EVIDENT.IO��
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We expect to complete the acquisition of Evident.io, Inc. in our third fiscal quarter, upon satisfaction of customary closing conditions contained in the definitive agreement.
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お客様

クラウドベンダー

API
コントロール
プレーン

EVIDENTがカバー

クラウドサービス
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クラウド環境は常に変わるため、常にコンプライアンス監査できる環境が必要で
す

監査の自動化、ワンクリックでレポート作成
クリック一つで、幾つものクラウド上のサービスからデータを取得し、コンプラ
イアンスチェック項目とマッピングします。

クラウドアカウントによるコンプライアンス
組織内全てのAWSもしくはAzureアカウントの行動を把握し、現在の状況を把握
できます

クリック一つで問題を修正
チームメンバーはコンプライアンスに違反する行動を把握し、それを素早く修正
することができます
カスタムコンプライアンスレポート作成
ESP内で作成された、メンバーにより作成された組織、社内コンプライアンス標
準、カスタムコンプライアンスレポートなど、どれが一番自分たちにとって重要
なのかをチェックし判断することができます
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管理フレームワークをカスタマイズ可
能

PCIやNISTなどからコピーして、それ
を元に新しいフレームワークを作成

GUIベースウィザードで簡単にセット
アップ、コンフィギュレーション
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Evident.ioが提供する2つの機能:

Evident セキュリティ プラットフォーム
パブリッククラウド環境の継続的なモニターによるパブリッククラウドインフラのセキュリティ確
保

• モニタリング
• 警告
• 可視化
• 修復手順の提示
• ユーザー属性(Attribution)

コンプライアンス
パブリッククラウド上のアカウントが規制フレームワークに準拠しているかを解析、レポート
関連する法規に準拠しているかを訴訟、規範に基いたガイダンスを提供
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多種多様なサービスや常に拡張するクラウド環境に対し、統合的な管理イン
ターフェース提供により管理リスクを軽減

API3>*� >&.'-7
IPベースのソリューションでは常にIPが変わるクラウド環境には対応できません。
ESPはAWS、AzureのAPI経由でデータにアクセスし、継続的なセキュリティ維持、
管理を提供します。

%>)$=0���/2<"6=0�
�
���
クラウド環境に簡単にアクセス可能 ‒ AWSとマイクロソフト Azureの全てのサービ
ス、リージョン、アカウントをカバー

��������������
全てのクラウドの状況とユーザー行動を把握 ‒ セキュリティポリシーに対する監視
ルールをカスタマイズ可能

: ;,"5��*0:>4=(3>*�����	
ESP for Azureでは設定が変更されると同時にその情報がESPに送信されます。ESP 
for AWSは2018年前半に対応を予定しています。APIへのプッシュは最短5分間隔で
実施されます。
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クラウドにより、人による解析よりも多くのデータを提供可能
��
!��
予め設定(お客様自身でカスタマイズ可能)された値によりリスクを判定し、
チーム内で何を最初に対処すべきかを判断できます
.%/(���8*(!&*-5$+����
チーム別、地域別、サービス別、コンプライアンス、時系列などステー
タスを自由にカスタマイズしてコンソールを作成することが可能
:;(8/(�,'680#�);37$";*94<1!��
対応手順や詳細情報をクリックひとつでレポートとして提供可能
��19;2!
�
継続的に状況をチェックすることにより、何がリスクなのかを把握し、
常にコンプライアンスプロファイルを変更します。またクリック一つで
それらの履歴をレポートとして受け取ることができます。
�����
モニタリング、アセスメント、修復手順の開示を自動化することにより、
リスクを大幅に軽減し、チームは他のプロジェクトに専念することがで
きます。
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サイロ化されたセキュリティはDevOpsでの開発-運用反復プロセスの妨げ
になります

=*8/*-?��%���$2,<>6)'

開発 ‒ QA ‒ 本番 というプロセスに対し、 ESPによるセキュリティ監視、
管理を提供により、イノベーションのペースを落とすことなくセキュリ
ティを担保することができます

+03:*1��$(=@7

ユーザーもしくはシステムに対して、ツールにより簡単かつ直感的にア
ラート内容をカスタマイズできます

����'��%��

誰が、何を、いつ、どのように操作したかを「危険なユーザー行動」とし
て把握することができます
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AWS LambdaもしくはAzureの機能を利用したワークフローをキックし、
エクスプロイト攻撃に対して自動的に修復を行います

�����&.?@95@?#��

現在社内で利用しているグループウェアやツールとAPIもしくはネイティ
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パロアルトネットワークスのクラウド戦略
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AWSネイティブセキュリティ
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• 宛先ポート・接続元IPアドレスによるポリシー定義
• セキュリティグループはインスタンスごと、ネットワークACLはサブネット毎 にルールを関連付けて適用
• 接続元アドレスはグループ化して管理することは不可
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• ポート番号／送信元先IPアドレス／転送パケット数・バイト数／アクション などが時系列で記載
• パケットの中は記録されない
• ENI（仮想NIC）の入出力分のみが記録される
• 脅威の可視化は不可能
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• 制御できるヘッダはレイヤ4まで
• アプリケーションやユーザの識別は不可能

• インタフェースからのIN/OUTのみが記録される
• プロトコル／アプリケーション／ユーザまでは識別不可
能

• 可視化は不可能

• マルウェア等悪意のあるコンテンツに対する可視化・
防御機能はない（ユーザ側の責任範囲）

通信の可視化

脅威への備え

通信の制御
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これまでのIP・ポートベースの防御ではなくアプリケーション、ユーザー、コン
テンツの3つを組み合わせることにより次世代のファイアウォールとして機能し
ます

• App-ID

• User-ID

• Content-ID
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ポイント1

アプリケーションとユーザの
可視化＆制御

ポイント2

高度な防御機能が実装された
ゲートウェイセキュリティ

ポイント3

Site-to-Site
＆

Site-to-Client VPN

App-ID/Content-ID/User-IDの
組合せで、ユーザとコンテンツ
に基づいた通信の可視化と制御
が可能

未知のマルウェア対策
(WildFire)／URLフィルタ／
DDoS対策／IPS／ファイルブロッ
キング等の出口・入口対策を実現可能

リモートアクセス／拠点間VPN
のアクセスサーバとして展開可能
Host Information Profile(HIP)を
利用した端末制御も実現
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• 従来のステートフル型ファイアウォールでは検知できなかったアプリケーションを識別す
ることで、高レベルでの通信可視化とトラフィック管理を実現

• クラウド型マルウェア検知(WildFire)やユーザ可視化(User-ID)等との組み合わせにより
AWS環境の出口/入口対策が可能
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【構成 】
• Internet向けの公開Serverの手前にFWを設置
• ELB（Elastic Load Balancer）を利用し、Trafficを複数FW
に分散 ※  PAN--OS7.1からの新機能

• S3ブートストラップとの併用用でAutoScalingに対応した弾性
的な構成を組むことも可能

�������

• North<->Southのトラフィックを検査
• IPS機能を用いたServerの保護
• アクセス/攻撃元の国情報の把握
• アプリ/ 宛先ごとのアクセス量�の把握
• Serverへの接続トラブルの際のログ確
認 （トラブルシュート）

• DoS対策
• AutoScalingによる大規模アクセス対応
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【構成 】
• 社内サーバを用途等に応じてサブネットに配置、 サブネット
間をVM-Seriesで橋渡し

• 社内とはDirect ConnectやハードウェアVPNで接続用VPC
経由でプライベート接続

提案のポイント

• East<->Westのトラフィックを検査
• 社内からのマルウェア混入入等の脅威から
EC2インスタンスを保護

• IPS機能を用いたServerの保護
• User-IDにより社内からのアクセスをAD
構成情報に基づいて制御／可視化
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• VM-SeriesではAWSのネイティブ機能と連携するための機能が豊富
に提供されている

• 次世代ファイアウォールのPAシリーズと同じエンタープライズグ
レード仮想ファイアウォールによる大規模構成での管理を簡略化し
たり、トラフィック変動に応じた柔軟な構成を組むことが可能
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• CloudWatchに対してカスタムメトリクスのPUTが可能
• CloudWatchでは収集できないアクティブセッション数を始め、内部の様々なメトリ
クスがCloudWatch上で確認できるように実装



• 従来は高トラフィックなWebサイトを構築する際に、フロントに配置した“ファイア
ウォール”がボトルネックになるケースがあった

• ELB（ロードバランサー）に部分対応したことで、ELB -> VM-Series ->バックエンド
サーバというトラフィックルーティングが可能となり、 VM-Series自体の高負荷の際に
はAutoScalingによって負荷を分散することも可能
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• AWS提供のAPIからEC2インスタンスの管理�情報を取得することで、配下ノード
の動的な変化に自動追従するアドレスグループを作成可能

• インスタンス構成の動的な変化に対して、自動的にファイアウォールによる保護ポリ
シーが適用

'9����������������#�&
8+,8+$5+/%.2

����
�	�����"��%07+�
������#"

35*9�� ��!!��
��� �#
�%07+���35*9���� 
��

��#"�

��������-&14.(%07+)692



����
�
����	�������

83 |  © 2017, Palo Alto Networks. All Rights Reserved.

���������
����

������
����

����
���

����/
SaaS

��
����	��

����



�
����
����	��	

84 |  © 2017, Palo Alto Networks. All Rights Reserved.

��
��	5������

��
�!� ��!�

����

��
� ��

� �!
��!

SaaS

Cloud

Networks

Networks

Networks

Endpoints

Endpoints

Endpoints

X

X

X



CASB提案
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Azure Storage Google Cloud Storage
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